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Ministerul Finantelor (MF) initiaza o procedura de consultare a pietei, in conformitate
cu prevederile art.139 din Legea nr.98/2016 si ale art. 18-19 din Norme?, in vederea
achizitionarii unei Solutii DNS.

Tn acest context, autoritatea contractanta informeaza operatorii economici cu privire la
urmatoarele:

1. Adresa de internet unde sunt publicate informatiile cu privire la procesul de
consultare a pietei: https://mfinante.gov.ro/ro/transparenta/achizitii-publice;

2. Date de contact:

Propunerile pot fi transmise prin email folosind urmatoarele date de contact :
Persoana de contact: Romina RACESCU - Consilier superior
E-mail: romina.racescu@mfinante.gov.ro | Telefon: 021.226.24.91

3. Descrierea necesitatilor obiective si constrangerilor de natura tehnica, financiara
si/sau contractuala ce caracterizeaza nevoia autoritatii contractante in raport cu
care se organizeaza respectiva consultare:

Serviciul DNS este un serviciu critic pentru expunerea aplicatiilor web in
contextele INTERNET, INTRANET, EXTRANET si Test. Acest serviciu este furnizat de doua
clustere de echipamente F5 BIG-IP DNS 2200s distribuite in locatiile DC din Bucuresti si
Brasov. Aceste echipamente sunt declarate end of sale, end of support, de catre
producatorul F5, incepand cu anul 2024.

Acest lucru duce la necesitatea modernizarii solutiei de furnizare a serviciilor de
DNS, migrarea tuturor zonelor de DNS de pe clusterele F5 pe o noua solutie, precum si
integrarea acestora cu echipamentele F5 Viprion si F5 Velos pentru implementarea
mecanismelor de GSLB (high availability intre Bucuresti si Brasov). Lista contextelor DNS
ce trebuiesc migrate cuprind toate cele 3 contexte active si anume INTERNET (*.anaf.ro,
*.mfinante.gov.ro etc), INTRANET (*.fiscnet.ro, *.ad.fisc etc) si EXTRANET
(*.extranet.fiscnet.ro etc)

Inlocuirea solutiei de DNS, generata de ciclul de viatd de la producatorul solutiei
existente, apare ca o necesitate de baza, indispensabila pentru buna functionare a
serviciilor informatice suport pentru aplicatiile informatice disponibile in portalul
organizatiei, in contextul mai larg al infrastructurii MF/ANAF.

Scopul principal al achizitiei ,,Solutiei DNS” este de a asigura utilizatorilor finali o

! Orice referinta la Legea nr. 98/2016 se va citi ,Legea nr. 98/2016 privind achizitiile publice, cu
modificarile si completarile ulterioare”

2 Orice referinta la Norme se va citi ,,Normele metodologice de aplicare a prevederilor referitoare la
atribuirea contractului de achizitie publica/acordului-cadru din Legea nr. 98/2016 privind achizitiile

publice, aprobate prin HG nr. 395/2016, cu modificarile si completarile ulterioare”
Bd. Libertatii nr. 16, sector 5, Bucuresti
Tel : 021.226.24.91; e-mail : romina.racescu@mfinante.gov.ro
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majorare in termeni de calitate si performanta a nivelului de disponibilitate a aplicatiilor
web expuse catre zonele Internet/Intranet/Extranet.

Totodata se urmareste asigurarea functionarii sistemului informatic al MF in
conditii de securitate, performanta si disponibilitate.

In urma efectuarii acestei achizitii se preconizeaza atingerea urmatoarelor
obiective:

a. achizitionarea Solutiei de DNS in configuratia precizata in prezentul Caiet de
sarcini;

b. maximizarea valorii investitiei in tehnologia aflata in productie, in directa
corelatie si cu celelalte tehnologii utilizate in functionarea sistemului
informatic al autoritatii contractante, precum si a nivelului de pregatire a
specialistilor din cadrul autoritatii contractante;

c. asigurarea de suport tehnic pentru 36 luni pentru solutia achizitionata.

3.1 Obiectivul general la care contribuie furnizarea unei Solutii DNS

Asigurarea functionarii sistemului informatic al MF in conditii de securitate,
performanta si disponibilitate prin asigurarea sigurantei in exploatare a zonei de aplicatii
web oferite de Sistemul Informatic MF/ANAF.

3.2 Obiectivul specific la care contribuie furnizarea unei solutii DNS

Scopul principal al achizitiei ,,Solutie DNS” este de a asigura utilizatorilor finali o
majorare in termeni de calitate si performanta a nivelului de disponibilitate a aplicatiilor
web expuse catre zonele Internet/Intranet/Extranet.

Totodata se urmareste asigurarea functionarii sistemului informatic al MF in
conditii de securitate, performanta si disponibilitate. In urma efectuarii acestei achizitii
se preconizeaza atingerea urmatoarelor obiective:

d. achizitionarea Solutiei de DNS in configuratia precizata in prezentul Caiet de
sarcini;

e. maximizarea valorii investitiei in tehnologia aflata in productie, in directa
corelatie si cu celelalte tehnologii utilizate in functionarea sistemului
informatic al autoritatii contractante, precum si a nivelului de pregatire a
specialistilor din cadrul autoritatii contractante;

f. asigurarea de suport tehnic pentru 36 luni pentru solutia achizitionata.

4. Aspectele supuse consultarii:

. Identificarea solutiei cea mai avantajoasa pentru autoritatea contractanta
(detaliata la nivel de echipamente/ licente software/ servicii cu titlu
accesoriu), atat din punct de vedere tehnic dar si financiar;

) Descrierea serviciilor cu titlu accesoriu ce vor fi solicitate;

. Suportul tehnic oferit;

. Estimare bugetara detaliata pe componente produse si serviciile cu titlu
accesoriu. In acest sens este util ca propunerile indicative ale operatorilor
economici sa contina informatii privind efortul estimat aferent fiecarei
activitati si tariful mediu utilizat pentru efort (zi-om);

J Identificarea cerintelor tehnice restrictive;

J Identificarea inconsistentelor privind:

- integrarea componentelor solutiei;
- serviciile cu titlu accesoriu solicitate;
Elaborat de: Romina RACESCU - Consilier superior
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- procesul de acceptanta;
- termene de livrare;
- estimarea bugetara.
e Orice alte elemente care pot conduce la elaborarea caietului de sarcini cat mai
complet si implicit la succesul achizitiei.

5. Descrierea modalitatii de desfasurare a consultarii, respectiv modul in care se va
realiza interactiunea cu operatorii economici ce raspund la invitatia autoritatii
contractante:

Consultarea se va realiza exclusiv prin mijloace electronice, iar comunicarile se vor
realiza folosind datele de contact precizate la punctul 2 din prezentul anunt.

Mentionam ca se va organiza cel putin o intalnire comuna cu toti operatorii economici
care participa la consultarea de piata, dupa primirea si analizarea propunerilor
indicative. Se vor organiza intalniri separate cu fiecare operator economic daca, in urma
informatiilor din propunerile indicative si a intalnirii comune, va rezulta aceasta
necesitate.

Comunicarile se vor realiza folosind datele de contact precizate la punctul 2 din prezentul
anunt.

In situatia in care participantii la consultarea de piatd doresc s& declare ca unele
informatii sunt confidentiale sau sunt considerate drepturi de propietate intelectuala si
nu sunt destinate a fi puse la dispozitia tuturor participantilor la consultare, beneficiarul
va respecta dorinta acestora cu mentiunea ca vor fi informati toti cei interesati cu privire
la acest aspect. Participantii vor specifica in mod expres acele aspecte sau informatii pe
care le considera sensibile si nu doresc sa fie utilizate fara acordul lor.

Orice sugestii/recomandari aduse documentatiei supuse consultarii nu pot fi declarate
confidentiale de catre participantii la consultarea de piata.

IMPORTANT: Formularul editabil atasat prezentului anunt este destinat sa faciliteze
elaborarea si prezentarea sugestiilor, de aceea rugam participantii la consultarea de
piata sa utilizeze formularul pus la dispozitie la adresa
https://mfinante.gov.ro/ro/web/site/transparenta/achizitii-publice.

6. Termenul pana la care se transmit propunerile operatorilor economici interesati in
cadrul procesului de consultare: 23.04.2024

7. Termenul pana la care se desfasoara procesul de consultare: 31.05.2024
Cu deosebita consideratie,

Director general,
Cornelia NAGY

Elaborat de: Romina RACESCU - Consilier superior
09.04.2024
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1 Introducere

Caietul de sarcini face parte integranta din documentatia de atribuire si constituie
ansamblul cerintelor pe baza carora se elaboreaza de catre fiecare ofertant propunerea
tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice. Acestea
definesc, dupa caz si fara a se limita la cele ce urmeaza, caracteristici referitoare la
nivelul calitativ, tehnic si de performanta, siguranta in exploatare, dimensiuni, precum si
sisteme de asigurare a calitatii, terminologie, simboluri, teste si metode de testare,
ambalare, etichetare, marcare, conditiile pentru certificarea conformitatii cu standarde
relevante sau altele asemenea.

In cadrul acestei proceduri, Ministerul Finantelor indeplineste rolul de Autoritate
contractanta, respectiv achizitor in cadrul Contractului.

Orice activitate descrisa intr-un anumit capitol din Caietul de sarcini si
nespecificata explicit in alt capitol, trebuie interpretata ca fiind mentionata in toate
capitolele unde se considera de catre ofertant ca aceasta trebuia mentionata pentru
asigurarea indeplinirii obiectului Contractului.

Ofertele care nu indeplinesc toate cerintele minime vor fi declarate neconforme.
Nu se accepta depunerea de oferte alternative. Nu se admit ofertele partiale din punct
de vedere cantitativ si calitativ, ci numai ofertele integrale care corespund tuturor
cerintelor stabilite prin prezentul caiet de sarcini. Orice oferta va fi considerata admisibila
numai in conditiile in care aceasta asigura un nivel calitativ superior cerintelor minime
solicitate prin prezenta documentatie.

n conformitate cu regulile de elaborare a documentatiei de atribuire din Legea nr.
98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare, art. 156,
alin (2) si (3), specificatiile tehnice din prezentul Caiet de sarcini care precizeaza un
anumit producator, o anumita origine sau un anumit procedeu care caracterizeaza
produsele sau serviciile furnizate si care se refera la marci, brevete, tipuri, la o origine
sau la o productie specifica se considera a fi insotite de cuvintele “sau echivalent”,
indiferent daca aceste cuvinte sunt prevazute expres sau nu in prezentul document.

2 Contextul realizarii acestei achizitii de produse

2.1 Informatii despre achizitor

Ministerul Finantelor este un minister cu rol de sinteza, care se organizeaza si
functioneaza ca organ de specialitate al administratiei publice centrale, cu personalitate
juridica, in subordinea Guvernului, care aplica strategia si Programul de guvernare in
domeniul finantelor publice.

Ministerul Finantelor aplica Programul de guvernare si contribuie la elaborarea si
implementarea strategiei in domeniul finantelor publice, in exercitarea administrarii
generale a finantelor publice, asigurand utilizarea parghiilor financiare, in concordanta
cu cerintele economiei de piata si pentru stimularea initiativei operatorilor economici.

Ministerul Finantelor indeplineste toate atributiile si are toate competentele
conferite prin legi sau prin alte acte normative in vigoare, monitorizeaza si coordoneaza
atributiile conferite de lege unitatilor subordonate.

Sediul principal al Ministerului Finantelor este in municipiul Bucuresti, Bulevardul
Libertatii nr. 16, sectorul 5. Ministerul Finantelor isi desfasoara activitatea si in alte sedii
detinute potrivit legii.

Pagina 4 | 30



Informatii suplimentare despre achizitor, Ministerul Finantelor, se pot regasi pe
site-ul web oficial al institutiei: www.mfinante.gov.ro.

2.2 Informatii despre contextul care a determinat achizitionarea solutiei

Sistemul Informatic al Ministerului Finantelor (MF) este unic in Romania atat din
punct de vedere al complexitatii si specificitatii aplicatiilor, cat si al numarului de entitati
ale administratiei publice si entitati private deservite, precum si al intinderii teritoriale.
Numarul de aplicatii informatice, volumul de date, numarul de entitati deservite si
numarul de utilizatori interni si externi creste permanent, crescand implicit si volumul de
munca depusa, precum si necesarul de resurse pentru dezvoltarea si administrarea
sistemului informatic. Actualmente Sistemul Informatic al Ministerului Finantelor este cel
mai mare furnizor de date din Romania pentru institutiile publice si institutiile financiare
din Romania si din strainatate.

Din aceste motive, este necesar sa fie asigurate continuitatea functionarii,
securitatea, integritatea si disponibilitatea datelor/informatiilor, ce fac obiectul
tranzactiilor economice.

Modernizarea serviciilor de comunicatie din reteaua interna (Intranet) apare ca o
necesitate de baza, indispensabila pentru buna functionare a serviciilor informatice suport
pentru aplicatiile informatice accesibile din portal in contextul mai larg al infrastructurii
MF/ANAF.

In acest sens este necesar ca infrastructura de securitate IT s& fie in permanent&
actualizata in functie de necesitatile de trafic, pentru a preintampina atacuri cibernetice
care ar putea afecta functionarea in parametri optimi a Sistemului Informatic al
Ministerului Finantelor.

Informatiile de mai jos sunt prezentate cu urmatoarele scopuri:

a) Intelegerea infrastructurii fizice in care va fi integrata solutia livrata;
b) Tntelegerea tehnologiilor cu care solutia ofertata trebuie sa se interconecteze.

In prezent securizarea accesului din internet catre Sistemul informatic MF/ANAF
este realizata cu echipamente in tehnologie F5 Networks.

in cadrul Sistemului Informatic al MF/ANAF diferentiem urmatoarele categorii de
acces la resursele informatice:

1) Acces public pentru toti utilizatorii din Romania si strainatate reprezentat de
platforma internet

2) Acces intern pentru utilizatorii interni ai MF si ANAF reprezentat de platforma
intranet

3) Acces privat pentru utilizatorii din institutiile publice externe ANAF si MF
reprezentat de platforma extranet.

dupa cum urmeaza:

a) Portal internet
https://www.anaf.ro

b) Portal internet
http://www.mfinante.gov.ro

c) Portal intranet
https://www.fiscnet.ro

d) Portal extranet
https://extranet.fiscnet.ro

e) Sistemul ARB
https://extranet.fiscnet.ro/anaf/extranet/ARB
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f) Sistemul PATRIMVEN
https://epatrim.fiscnet.ro
g) Sistemul IFN
https://financiar.anaf.ro
h) Sistemul FOREXEBUG
https://extranet.anaf.mfinante.gov.ro/anaf/extranet/Aplicatii
i) Sistemul DEDOC, de depunere declaratii
https://www.e-guvernare.ro
j) Declaratie unica
https://declunica.anaf.ro

in cazul serviciilor Spatiul Privat Virtual - SPV din cadrul portalului internet, a
serviciilor din cadrul platformelor FOREXEBUG, ARB, PATRIMVEN, DEDOC, platforma F5
Networks realizeaza suplimentar si autentificarea si preluarea sesiunilor active ale
utilizatorilor.

De asemenea, contextele aferente serviciilor web oferite de MF ANAF, disponibile
prin intermediul adreselor: webservice.anaf.ro, webserviced.anaf.ro, webservicedext,
api.anaf.ro, webserviceapl.anaf.ro, sunt configurate si deservite din punct de vedere al
balansarii traficului si sarcinii de procesare, politicilor de securitate, mecanismelor de
autorizare si control al accesului, de catre platforma F5 Networks, respectiv prin
intermediul platformei se realizeaza si autentificarea utilizatorilor si preluarea sesiunii
acestora.

Toate contextele aferente platformelor de portal internet, intranet si extranet,
sunt configurate si deservite din punct de vedere balansare a traficului si sarcinii de
procesare, politici de securitate, mecanismele de autorizare si control al accesului,
mecanismele de protectie avansata a serviciilor de aplicatie (WAF) de catre platforma F5
Networks, in configuratia urmatoare:

B Tl i s N GRS Functionalitati licentiate si subscriptii active Softwarve
Bucuresti ’ ’ ’ ’ ’ de baza
VIPRION C2400 (Sasiu) 1 buc. | ADC Security Bundle (ASM / APM / LTM) 15.1.3
VELOS CX410 (Sasiu) 2 buc. | ADC Security Bundle (ASM / APM / LTM / AFM) 1.5.1
VIPRION B2150 (Lame) 4 buc. | VCMP Enabled
Routing Bundle
SDN Services
IP Intelligence
25000 Concurrent Users (APM)
VELOS BX110 (Lame) 6 Buc | ADC Security Bundle (ASM / APM / LTM / AFM) 15.1.5
BIG-IP 2200s 1 buc. | DNS Services, Unlimited 15.1.3
BIG-IP 2200s 1buc. | DNS Services, Unlimited 15.1.3
BIG-1Q 7000 1 buc. | Centralized Manager, 30 Instances 8.2.0
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Baza instalata F5 Networks Brasov Functionalitati licentiate si subscriptii active S;:t;'a azr;
VIPRION C2400 (Sasiu) 1 buc. | ADC Security Bundle (ASM / APM / LTM) 15.1.3
VIPRION B2150 (Lame) 2 buc. | VCMP Enabled

Routing Bundle

SDN Services

IP Intelligence

5000 Concurrent Users (APM)
BIG-IP 2200s 1 buc. | DNS Services, Unlimited 15.1.3
BIG-IP 2200s 1buc. | DNS Services, Unlimited 15.1.3
BIG-1Q 7000 1 buc. | Centralized Manager, 30 Instances 8.2.0

Toate contextele de aplicatii web sunt deservite din punct de vedere al serviciului
de DNS de echipamentele BIG-IP 2200s.

Serviciul DNS este un serviciu critic pentru expunerea aplicatiilor web in
contextele INTERNET, INTRANET, EXTRANET si Test. Acest serviciu este furnizat de doua
clustere de echipamente F5 BIG-IP DNS 2200s distribuite in locatiile DC din Bucuresti si
Brasov. Aceste echipamente sunt declarate end of sale, end of support, de catre
producatorul F5, incepand cu anul 2024.

Acest lucru duce la necesitatea modernizarii solutiei de furnizare a serviciilor de
DNS, migrarea tuturor zonelor de DNS de pe clusterele F5 pe o noua solutie, precum si
integrarea acestora cu echipamentele F5 Viprion si F5 Velos pentru implementarea
mecanismelor de GSLB (high availability intre Bucuresti si Brasov). Lista contextelor DNS
ce trebuiesc migrate cuprind toate cele 3 contexte active si anume INTERNET (*.anaf.ro,
*.mfinante.gov.ro etc), INTRANET (*.fiscnet.ro, *.ad.fisc etc) si EXTRANET
(*.extranet.fiscnet.ro etc)

Tnlocuirea solutiei de DNS, generata de ciclul de viata de la producatorul solutiei
existente, apare ca o necesitate de baza, indispensabila pentru buna functionare a
serviciilor informatice suport pentru aplicatiile informatice disponibile in portalul
organizatiei, in contextul mai larg al infrastructurii MF/ANAF.

2.3 Informatii despre beneficiile anticipate de catre achizitor

Achizitia solutiei solicitate in prezentul Caiet de sarcini are in vedere mentinerea
in functiune a Sistemului Informatic MF/ANAF la nivelul utilizatorilor interni si externi prin
asigurarea conectivitatii acestora la resursele centralizate din Centrele de date si
contribuie astfel la:

e Asigurarea continuitatii si disponibilitatii utilizarii Sistemului Informatic al MF

e Protectia datelor gestionate in cadrul Sistemului Informatic al MF

e Alinierea MF cu strategiile asumate si cu eforturile intreprinse la nivel national, in
domeniul protectiei infrastructurilor critice.
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2.4 Alte initiative/proiecte/programe asociate cu aceasta achizitie de produse
Nu este cazul

2.5 Cadrul general al sectorului in care achizitorul isi desfasoara activitatea
Administratie publica

2.6 Factori interesati si rolul acestora, daca este cazul

Factorii interesati in implementarea Contractului sunt:

e Ministerul Finantelor prin Centrul National pentru Informatii Financiare care:
- administreaza si dezvolta Sistemul Informatic al MF/ANAF;
- va implementa Contractul si va intra in relatie directa cu Furnizorul pe perioada
derularii acestuia;

e Angajatii din Ministerul Finantelor si Agentia Nationala de Administrare Fiscala
aparat central si institutii subordonate din teritoriu, care utilizeaza Sistemul
Informatic al MF/ANAF.

3 Descrierea solutiei solicitate

3.1 Obiectivul general la care contribuie furnizarea solutiei

Asigurarea functionarii sistemului informatic al MF in conditii de securitate,
performanta si disponibilitate prin asigurarea sigurantei in exploatare a zonei de aplicatii
web oferite de Sistemul Informatic MF/ANAF.

3.2 Obiectivul specific la care contribuie furnizarea solutiei

Scopul principal al achizitiei ,,Solutie DNS” este de a asigura utilizatorilor finali o
majorare in termeni de calitate si performanta a nivelului de disponibilitate a aplicatiilor
web expuse catre zonele Internet/Intranet/Extranet.

Totodata se urmareste asigurarea functionarii sistemului informatic al MF in conditii
de securitate, performanta si disponibilitate. In urma efectuarii acestei achizitii se
preconizeaza atingerea urmatoarelor obiective:

a. achizitionarea Solutiei de DNS in configuratia precizata in prezentul Caiet de
sarcini;

b. maximizarea valorii investitiei in tehnologia aflata in productie, in directa
corelatie si cu celelalte tehnologii utilizate in functionarea sistemului informatic
al autoritatii contractante, precum si a nivelului de pregatire a specialistilor din
cadrul autoritatii contractante;

c. asigurarea de suport tehnic pentru 36 luni pentru solutia achizitionata.

3.3 Produsele solicitate si operatiunile cu titlu accesoriu (servicii asociate) necesar a
fi realizate

Pagina 8 | 30



3.3.1 Produse solicitate

Solutie DNS

Specificatii Specificatii
Unitate Data de tehnice SAU tehnice SAU Durata minima
. Loc de . . . .
Cantitate de livrare” livrare cerinte cerinte garantie/termen
masura solicitata”™ functionale functionale de valabilitate
minime extinse
1. 2. 3. 4, 5. 6. 7.
la sediile
Autoritatii
cgntractantg 90 zile de la
din Bucuresti | ; ~_ | conform
. . ’ intrarea in e .
1 Solutie si Brasov, | . precizarilor - 36 luni
’ ’ g vigoare a e
conform . | de mai jos
e contractului
precizarilor
Autoritatii
contractante

* Locatiile exacte la care vor fi livrate componentele solutiei achizitionate vor fi
precizate Furnizorulfurnizorului, in cadrul Contractului.

** Data de livrare a solutiei include si acceptarea de cdtre achizitor (receptia
cantitativa si calitativa)

Furnizorul va fi responsabil de livrarea solutiei in termen de 90 de zile de la semnarea
contractului, termen in cadrul cdruia se vor efectua livrarea tuturor componentelor acesteia si
toate serviciile cu titlu accesoriu de instalare, migrare, punere in functiune, testare (cap.3.5.8.1)
si instruirea (cap.3.5.8.2), precum si receptia cantitativd si calitativd (cap.6). Achizitorul isi
rezerva un termen de 3 zile lucrdtoare de la livrare pentru realizarea receptiei cantitative a
componentelor solutiei si un termen de 5 zile lucrdtoare de la finalizarea serviciilor cu titlu
accesoriu si a instruirii, pentru realizarea receptiei calitative.

***Specificatiile tehnice si/sau cerintele functionale minime sunt urmdtoarele:

Solutia DNS pentru Ministerul Finantelor, trebuie sa asigure integrarea
hardware si software minim a urmatoarelor componente:

Poz. Denumire reper UM Cantitate
A Componenta DNS buc. 2

Nr. Cerinta solicitata

crt. ’

A. Specificatii tehnice si cerintele functionale minime pentru
Componenta DNS
Functionalitati de tip GSLB si DNS:

- Functionalitate de balansare globala intre cele doua centre de date
- Functionalitate de tip server DNS
- Functionalitate de tip multi tenant

A.1
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3.3.1.1Detalierea Solutiei DNS pentru Ministerul Finantelor:

A. Componenta DNS
A.1 Functionalitati de tip GSLB si DNS

Componenta DNS de tip ,appliance” integrat hardware si software cu
functionalitati de tip GSLB si DNS are rolul de deservire a serviciilor de DNS pentru toate
aplicatiile web integrate in contextele intranet/extranet/internet. Arhitectura
componentei este compusa din cel putin doua noduri active in cluster de tip HA (High
Availability) cu functionalitatile licentiate de tip GSLB si DNS. Nodurile se vor integra
direct in reteaua existenta in fiecare centru de date prin conexiuni de date de 10Gbps.

Functionalitate Descriere

- Platforma va oferi suport IPv4, IPv6, topologii NAT64, IP
anycast;

- Platforma va furniza raspunsuri de autoritate DNS (server
autoritar DNS/server secundar DNS) indreptand traficul
catre adresele IP corecte;

- Platforma va obtine informatiile despre starea obiectelor
si metrica in mod automat din ADC;

- Platforma va oferi posibilitatea deservirii raspunsurilor
pentru obiectele configurate din memoria cache de mare
viteza;

- Platforma va include functionalitatea de authoritative
slave DNS server si va raspunde si la cereri pentru
hostname-uri nebalansate;

- Platforma va oferi posibilitatea validarii cererilor de la
clienti pe baza de RFC;

- Platforma va oferi suport de SSL offloading si DNSSEC in

hardware;
Functionalitati GSLB si | - Platforma va include o baza de date de geolocatie in
DNS scopul directarii utilizatorilor catre cel mai apropiat

centru de date;
- Platforma va permite colectarea/constructia unei baze de
date de geolocatie pentru adrese IP private;
- Platforma va permite balansarea pe baza urmatoarelor
metrici:
Round trip time
Hops
Topology
Completion Rate
Packet Rate
Virtual Server Capacity
Bits/second
Link Capacity
- Platforma va permite extinderea functionalitatilor native
prin limbaj de scripting cu urmatoarele caracteristici
o Capabilitatea de a folosi declaratii
conditionale (if/then) si bucle (for, while);

O O O O O O O O
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Functionalitate Descriere

o Capabilitatea de a genera alerte si de a
executa script-uri pe baza diferitelor tipuri de
evenimente;

o Capabilitatea de alterare a cererii sau a
raspunsului pe baza de: origine, tip, semnatura
sau datele continute in cerere/raspuns;

- Suport pentru clustere multi-node si partitii multiple in
fiecare cluster;
- Suport pentru izolarea erorilor la nivel de cluster/tenant;

Sistemul hardware livrat va contine cel putin 2 noduri active in cluster HA, fiecare
cu urmatoarele specificatii de performanta:

- 20 Gbps procesare L7;

- 1,500,000 cereri pe secunda procesare L7;

- 30,000 SSL tranzactii/sec cu chei de 2048biti;

- 20 Gbps procesare SSL;

- 4x10Gbps SFP+, minim doua porturi echipate cu modul optic multimode short
reach

- 1x1Gbps Ethernet dedicat pentru management;

- 12 Core-uri CPU dedicate procesarii traficului de date

- Minim patru instante virtuale de tip tenant

Solutia hardware livrata va contine cel putin doua surse de alimentare de tip AC
configurate in mod redundant, cu suport pentru configurare de tip N+1 si N+N.

Timp de functionare (disponibilitate) a produsuluiProdusele trebuie sa fie
disponibile 24 ore din 24, 7 zile din 7

Dispozitivele hardware trebuie sa fie astfel proiectate incat sa poata asigura
scalabilitatea sistemului in cazul cresterii ulterioare a necesarului de resurse de calcul.

3.4 Extensibilitate
Nu este cazul.

3.5 Furnizarea de produse de generatie superioara

Neaplicabil

3.6 Garantie

Garantia solutiei achizitionate va fi asigurata de catre furnizor in conditiile politicii
de garantie a producatorului cu acces in numele achizitorului la serviciile de garantie si
suport ale acestuia, avand in vedere prevederile prevederile Ordonantei de urgenta a
Guvernului nr. 140/2021 privind anumite aspecte referitoare la contractele de vanzare de
bunuri precum si prevederile prezentului Caiet de sarcini.

Garantia tehnica oferita va fi pentru o perioada minima conform cap. 3.3.1, pentru
intreaga solutie oferita, incluzand toate produsele si accesoriile componente, garantia
incepand din momentul receptiei calitative.
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in cazul in care perioada de garantie oferita de producatorii produselor este mai
mare decat perioada minima indicate de achizitor la cap.3.3.1, furnizorul va asigura o
perioada de garantie pentru produsele ofertate cel putin egala cu cea oferita de
producatori.

Garantia tehnica a solutiei asigurata de furnizor este distincta de garantia de buna
executie a contractului si decurge de la data receptiei calitative (data semnarii
procesului-verbal de receptie calitativa).

Modalitatea de asigurare a serviciilor de garantie de catre furnizor se va prezenta
in propunerea tehnica.

In perioada de garantie furnizorul va trebui sa asigure:

1. garantia de buna functionare, calitatea si performantele tuturor produselor livrate
in conformitate cu specificatiile producatorului acestora; acces la suportul oferit
de producator pentru produsele livrate;

2. corectarea gratuita, pentru produsele livrate, a oricaror erori, defecte si
neconformitati constatate, cu exceptia cazurilor in care defectele se datoreaza in
mod exclusiv utilizarii inadecvate/necorespunzatoare de catre personalul
achizitorului;

3. instiintarea achizitorului de aparitia unor imbunatatiri sau modificari aplicabile
produselor livrate, pentru o posibila aplicare a acestora;

4. servicii de suport tehnic pentru produsele livrate conform cerintelor de la cap.
3.5.10.

Pe perioada de garantie Furnizorul va garanta ca produsele livrate/serviciile
prestate sunt conforme cu specificatiile tehnice din prezentul caiet de sarcini si nicio
componenta/echipament nu va esua in a-si indeplini functiunile, in situatia in care este
corect utilizata/utilizat.

in cazul in care echipamentele si accesoriile necesita inlocuire in perioada de
garantie tehnica ca urmare a defectarii sau functionarii neconforme cu cerintele
specificate in prezentul caiet de sarcini, aceasta se va realiza in maximum 24 de ore, in
timpul programului de lucru al achizitorului, transportul de la si inapoi la achizitor intrand
in sarcina furnizorului.

In perioada de garantie, Furnizorul are obligatia sa asigure functionarea produselor
ce compun solutia, reparand sau inlocuind prin grija si pe cheltuiala lui orice componenta
hardware sau accesoriu. Daca durata de efectuare a reparatiei depaseste un numar de 5
zile lucratoare de la notificarea transmisa de Achizitor, produsul defect se va inlocui cu
un alt produs nou, identic sau superior calitativ, compatibil din punct de vedere hardware
si software.

In perioada de garantie, toate costurile legate de inlocuirea sau repararea
bunurilor, precum si de remedierea defectiunilor cad in sarcina furnizorului
(diagnosticare, transport, costuri de asigurare, taxe in vama, manopera pentru reparare
etc.).

Dupa efectuarea reparatiei/inlocuirii si  punerea in  functiune a
echipamentului/componentei defecte, intre furnizor (partenerul de service acreditat al
furnizorului, dupa caz) si achizitor se intocmeste un proces-verbal de receptie.

Perioada de garantie se va prelungi, pentru echipamentele (componentele) in
cauza, cu durata totala a imobilizarii.

Garantia trebuie sa acopere toate costurile rezultate din remedierea defectelor in
perioada de garantie, inclusiv, dar fara a se limita la:

1) diagnoza defectelor, inclusiv costurile de personal;

2) demontare, inclusiv inchirierea de unelte speciale necesare pe durata

interventiei;

3) inlocuirea/repararea tuturor produselor neconforme;

4) corectarea a oricaror erori, defecte si neconformitati constatate;
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testarea pentru a asigura functionarea corecta a solutiei;
repunerea in functiune a solutiei;
transport prin intermediul transportatorului;
ambalaje, inclusiv furnizarea de material protector pentru transport (carton,
cutii, lazi etc.);

9) despachetarea, inclusiv preluarea mabalajelor si eliberarea spatiilor unde se

efectueaza interventia.

Toate componentele/produsele care necesita inlocuire vor fi inlocuite de catre
furnizor cu componente/produse noi, identice sau superioare ca specificatii tehnice, pe
baza recomandarilor producatorului produselor ofertate.

I

3.7 Livrare, ambalare, etichetare, transport si asigurare pe durata transportului

Livrarea solutiei se va realiza conform unui ”Plan de executie” propus de catre
furnizor si agreat cu achizitorul conform cap.9 din Caietul de sarcini.

Termenul de livrare este cel mentionat la cap. 3.3.1. Solutia este considerata
livrata cand toate produsele componente ale acesteia au fost livrate, toate activitatile in
cadrul contractului au fost realizate si solutia este acceptata de achizitor.

Produsele componente ale solutiei vor fi livrate cantitativ si calitativ la locul indicat
de achizitor pentru fiecare produs in parte. Fiecare produs va fi insotit de toate
subansamblele/partile componente necesare punerii si mentinerii in functiune.

Livrarea echipamentelor pana la locul final al amplasarii acestora cade in sarcina
exclusiva a furnizorului, cu respectarea conditiilor de transport impuse de catre
producator pentru asigurarea garantiei.

Furnizorul va ambala si eticheta produsele furnizate astfel incat sa previna orice
dauna sau deteriorare in timpul transportului acestora, catre destinatia stabilita.

Ambalajul trebuie prevazut astfel incat sa reziste, fara limitare, manipularii
accidentale, expunerii la temperaturi extreme, sarii si precipitatiilor din timpul
transportului si depozitarii in locuri deschise. In stabilirea marimii si greutatii ambalajului,
furnizorul va lua in considerare, acolo unde este cazul, distanta fata de destinatia finala
a produselor furnizate si eventuala absenta a facilitatilor de manipulare la punctele de
tranzitare.

Transportul si toate costurile asociate sunt in sarcina exclusiva a furnizorului.
Produsele vor fi asigurate impotriva pierderii sau deteriorarii intervenite pe parcursul
transportului si cauzate de orice factor extern.

Furnizorul, in conditiile legii, va prezenta, la livrare, urmatoarele:

a) documentele de insotire a marfii (aviz de insotire a marfii/aviz de expeditie etc.)
b) documentatia tehnica(”, respectiv:
o descrierea tehnica a echipamentelor;
o documentatia de instalare, configurare si utilizare;
o documentatia de intretinere si remediere a defectiunilor;
e documentele de licentiere pentru produsele software livrate;
e documentatiile privind produsele software pe care furnizorul trebuie sa le
furnizeze achizitorului conform Caietului de sarcini;
c) certificat de garantie tehnica de la producator/furnizor/distribuitor;

() Furnizorul va pune la dispozitia achizitorului, pentru fiecare echipament livrat,
documentatia tehnica prevazuta la alineatele de mai sus, in format electronic digital
agreat de achizitor.

Destinatia de livrare este precizata la cap. 3.13. Furnizorul este responsabil pentru
livrarea in termenul solicitat si se considera ca a luat in considerare toate dificultatile pe
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care le-ar putea intampina in acest sens si nu va invoca niciun motiv de intarziere sau
costuri suplimentare.

3.8 Operatiuni cu titlu accesoriu (servicii asociate)

3.8.1 Instalare, migrare, punere in functiune, testare

Instalarea, migrarea, punerea in functiune, testarea se vor realiza conform unui
”Plan de executie” propus de catre furnizor si agreat cu achizitorul conform cap.9 din
Caietul de sarcini.

Furnizorul va detalia in cadrul solutiei propuse strategia si modalitatea aleasa
pentru indeplinirea cerintelor achizitorului, fara perturbarea fluxului tehnologic.

Furnizorul trebuie sa instaleze toate produsele in mod corespunzator, asigurand-se
in acelasi timp ca spatiile unde s-a realizat instalarea raman curate. Dupa livrarea si
instalarea produselor, furnizorul va elimina toate deseurile rezultate si va lua masurile
adecvate, pentru a aduna toate ambalajele si a le elimina de la locul de instalare.

Odata ce produsele sunt asamblate, furnizorul va realiza toate
configurarile/setarile necesare pentru a pune produsele in functiune. Punerea in
functiune include, de asemenea, toate ajustarile si setarile necesare pentru a asigura
instalarea corespunzatoare in ceea ce priveste performanta si calitatea, cu toate
configuratiile necesare pentru o functionare optima si pentru a raspunde tuturor
cerintelor functionale si tehnice de la cap. 3.3 din Caietul de sarcini.

Furnizorul va efectua pe cheltuiala sa si fara niciun fel de costuri din partea
achizitorului toate testele, pentru a asigura functionarea produsului la parametri agreati.

Furnizorul ramane responsabil pentru protejarea produselor luand toate masurile
adecvate pentru a preveni lovituri, zgarieturi si alte deteriorari, pana la acceptare de
catre achizitor.

Serviciile de instalare, migrare, testare si punere in functiune se vor realiza cu
indeplinirea urmatoarelor cerinte (minime si obligatorii):

a) Furnizorul va asigura punerea in functiune a tuturor echipamentelor livrate;

b) Instalarea produselor componente ale solutiei se va realiza conform specificatiilor
producatorului, de comun acord cu achizitorul si conform “Planului de executie”
agreat;

c) Instalarea echipamentelor se va realiza in spatiile existente, in locatiile indicate de
catre achizitor;

d) Instalarea conectorilor, prizelor, unitatilor PDU, sinelor pentru montarea in rack a
echipamentelor si a oricaror altor accesorii de montaj, in conformitate cu
specificatiile producatorului, necesare punerii in functiune a echipamentelor
livrate;

e) Conectarea echipamentelor la reteaua electrica si interconectarea echipamentelor
si accesoriilor necesare punerii in functiune a acestora;

f) Furnizorul va instala, configura, integra si testa produsele ofertate;

g) Migrarea configuratiilor pe noile echipamente se va face cu pastrarea integrala a
functionalitatilor existente, respectiv:

i.  configurare adresare IP si interfete de management,
ii.  integrarea cu solutia de NTP in configuratie redundanta,
ili.  configurarea filtrelor de acces in retea,
iv.  migrarea tuturor configuratiilor si a zonelor de DNS existente
(aproximativ 130 de zone de DNS si 12.000 obiecte de tip record)
v. integrarea cu sistemele ADC existente pentru serviciul de balansare
globala

Pagina 14 | 30



vi.  migrarea filtrelor de acces la nivel de adrese IP si zone de DNS existente
vii.  integrarea sistemelor in solutiile de management si monitorizare
folosite de catre echipa de administrare
viii.  integrarea sistemelor in solutia de tip HCI existenta
h) Furnizorul va instala licentele, conform drepturilor acordate achizitorului, va
documenta procesul de instalare si punere in functiune si va genera din sistem lista
prin care sa fie indicata totalitatea software-ului livrat solicitata la cap.3.64 si care
va fi verificata in cadrul receptiei calitative, conform cap.5.26;
i) Furnizorul va intocmi un Raport de livrare si instalare a licentelor conform cap.4.

3.8.2 Instruirea personalului pentru utilizare

Furnizorul este responsabil pentru instruirea personalului desemnat de achizitor.
Scopul instruirii este de a transfera cunostintele necesare personalului care va asigura
operarea si administrarea solutiei livrate si instalate.

Instruirea se va realiza conform ,,Planului de executie” care va fi propus de furnizor
si va fi agreat cu achizitorul conform cap.9 al Caietului de sarcini.

In cadrul Propunerii tehnice se va detalia modul in care furnizorul va asigura
instruirea. Furnizorul va detalia nivelul de instruire avut in vedere, nivel care trebuie sa
fie direct corelat cu scopul achizitiei, cu tipul de solutie propusa din punct de vedere al
noutatii tehnologice, astfel incat sa permita personalului care va fi instruit sa se
familiarizeze cu tehnologia respectiva la un nivel adecvat si sa administreze/ opereze
eficient si la un nivel adecvat produsele furnizate.

Instruirea:
a) va contine prezentarea generala a solutiei,
b) va contine prezentarea schimbarilor ce au intervenit in infrastructura si arhitectura
sistemului, ca urmare a implementarii solutiei propuse,
) va fi axat pe solutia propusa,
va cuprinde atat partea teoretica cat si practica,
va fi insotita de material de curs format digital, pentru fiecare participant,
va avea o durata de 5 zile a cate 8 ore/zi,
vor participa minim 5 persoane,
se va finaliza prin completarea unei fise de prezenta,
va fi finalizata prin acordarea de diplome de participare semnate de catre
contractant,
se poate desfasura atat on-line cat si in sala fizica,

k) la finalizarea sesiunii de instruire, Furnizorul va intocmi un Raport de instruire
care va contine lista persoanelor instruite, certificatele obtinute si suportul de
curs.

Furnizorul poate sa propuna orice subiect suplimentar care ar putea fi necesar
pentru a se asigura ca personalul achizitorului este pe deplin instruit pentru a asigura
utilizarea corespunzatoare a solutiei achizitionate.

Nivelul de instruire, suportul de curs si programa de instruire propuse, coordonatele
activitatilor de instruire, incluzand datele cursurilor, durata acestora si detaliile cu privire
la locul de desfasurare precum si orice alte aspecte legate de activitatea de instruire vor
fi stabilite de comun acord intre achizitor si furnizor in cadrul ,,Planului de executie”.
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3.9 Servicii de mentenanta
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3.9.1 Mentenanta corectiva in perioada de garantie
Nu se solicita.

3.9.2 Mentenanta preventiva in perioada post-garantie
Nu se solicita

3.9.3 Mentenanta evolutiva in perioada post-garantie
Nu se solicita

3.10 Suport tehnic

Pe toata perioada de garantie, furnizorul va asigura accesul garantat al
achizitorului, fara costuri suplimentare, la servicii de suport tehnic constand in:

a) acces la suportul oferit de producator pentru produsele livrate;

b)instiintarea achizitorului de aparitia unor imbunatatiri sau modificari aplicabile
echipamentelor livrate si software-ului aferent, si aplicarea acestora;

c)accesul la resursele de update si upgrade firmware/software oferite de
producator;

d)instiintarea achizitorului privind incetarea productiei oricaruia din tipurile de
echipamente livrate in baza Contractului, modificari in politica de licentiere a
producatorului sau alte modificari privind produsele software livrate care pot
afecta drepturile si/sau modul de utilizare a produselor de catre achizitor sau
privind incetarea suportului oferit de producator;

e) actualizari de programe (incluzand noi versiuni, editii, patch-uri), pe masura ce
ele devin disponibile comercial si daca ofertantul le recomanda sau achizitorul
le solicita;

f) accesul la site-ul de suport al producatorului pentru descarcarea tuturor noilor
versiuni, editii si patch-uri, precum si a documentatiei aferente serviciilor care
fac obiectul contractului;

g) asistenta tehnica si suport, ca raspuns la solicitarile achizitorului, care se refera
la diagnosticarea si izolarea cauzei problemelor aparute in functionare;

h) mentenanta corectiva si patch-uri de programe, pentru orice probleme
identificate de catre achizitor sau contractant;

i) accesul la baza de cunostinte si suport telefonic pentru toate produsele software
ofertate.

Pentru achizitor este esential ca suportul tehnic sa fie conform parametrilor de
functionare proiectati/stabiliti de producator, pentru a se evita eventualele pagube
produse de interventii neautorizate.

Furnizorul va avea in vedere ca serviciile de suport tehnic se vor desfasura cu
precadere in timpul programului normal de lucru al achizitorului, existand insa cazuri de
exceptie, pentru care reviziile si interventiile in caz de incident, la cererea personalului
achizitorului, se pot planifica de comun acord si in afara programului normal de lucru.

Furnizorul va asigura un punct de contact dedicat personalului autorizat al
achizitorului unde se poate semnala orice problema/defectiune care solicita suport tehnic
al furnizorului, in gestionarea unui incident, pentru a se asigura ca orice situatie
semnalata este tratata cu promptitudine. Pentru rezolvarea incidentelor, serviciile de
suport tehnic vor fi prestate de catre personalul tehnic al ofertantului, in limba romana,
remote si on-site la sediile achizitorului, telefonic si prin e-mail. Furnizorul va prezenta o
lista a persoanelor abilitate sa asigure serviciile de suport tehnic, lista ce va cuprinde
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minim informatii privind nume si prenume, numar de telefon, adresa e-mail. Furnizorul
va notifica achizitorul despre eventuale schimbari in structura persoanelor desemnate sa
asigure suportul tehnic. Furnizorul trebuie sa asigure disponibilitatea serviciilor de suport
tehnic 24x7 (48 ore timp de remediere), pe toata durata garantiei, care sa garanteze
diagnosticarea incidentelor de functionare a solutiei si remedierea acestora.

Vor trebui onorate, la timp si la nivelul cerut de parametrii de calitate, toate acele
solicitari venite din partea personalului specializat in tehnologia informatiei desemnat de
achizitor, catre oricare din specialistii tehnici desemnati din partea furnizorului, cu
respectarea urmatorilor timpi de interventie:

Timp de implementare solutie
provizorie
1 ora 4 ore 48 ore

Timp de raspuns Timp de remediere

Nerespectarea timpilor de mai sus da dreptul achizitorului de a solicita
penalitati/daune /interese in conformitate cu clauzele Contractului, astfel:

e in cazul in care furnizorul depaseste timpul de implementare a unei solutii
provizorii, calculat de la momentul sesizarii problemei la punctul de contact
dedicat personalului autorizat al achizitorului unde se poate semnala orice
incident/defectiune care necesita sau solicita suport tehnic in gestionarea unui
incident, achizitorul va aplica penalitati de 300,00 lei/ora de intarziere;

e in cazulin care furnizorul depaseste timpul de remediere, calculat de la momentul
sesizarii problemei la punctul de contact dedicat personalului autorizat al
achizitorului unde se poate semnala orice incident/defectiune care necesita sau
solicita suport tehnic in gestionarea unui incident, achizitorul va aplica penalitati
de 250,00 lei/ora de intarziere.

Furnizorul va tine cont ca pentru serviciile de suport tehnic caracteristicile cheie
asteptate de catre achizitor vor trebui sa includa continuu:

a) Diagnosticarea si rezolvarea problemelor, prin acces la informatiile tehnice si
asistenta asa cum sunt ele organizate/furnizate de catre producator, tinand seama
de timpii de raspuns asa cum sunt acestia definiti in aceasta sectiune;

b) Solutii in timp real prin acces permanent la expertiza tehnica, directa sau indirecta,
a producatorului;

c) Solutii alternative in cazul in care nu sunt posibile cele cerute la punctul b), cu
conditia ca acestea sa fie organizate/furnizate pe baza expertizei tehnice, directa
sau indirecta, a producatorului. Prin solutie alternativa se intelege solutie
temporara oferita de furnizor care asigura functionalitatile sistemului
informatic/aplicatiei informatice pana la remedierea produsului software;

d) Accesul la o gama de resurse tehnice, resurse umane - inclusiv biblioteci de solutii
tehnice si abilitatea/facilitatea de a se conecta la acestea, inclusiv la cele in limba
romana daca exista;

e) Sa asigure inregistrarea si evidenta solicitarilor de suport tehnic - prin serviciul
dedicat al producatorului sau serviciul indicat de acesta, optiunea sa fie disponibila
24x7x365.

3.11 Piese de schimb si materiale consumabile pentru activitatile din programul de
mentenanta corectiva dupa expirarea garantiei

Nu este cazul
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3.12 Mediul in care este operat produsul

3.12.1

Mediul in care se utilizeaza produsele este descris la cap.3.1: centru de date.

Constrangeri privind locatia unde se va efectua livrarea/instalarea
Locatiile de livrare/instalare sunt in Bucuresti si Brasov. Adresa exacta va fi

precizata ofertantului devenit furnizor, in cadrul Contractului.

Pe perioada executarii activitatilor de instalare, configurare, punere in functiune

si testare a produselor, furnizorul are urmatoarele obligatii:

a) sa nu afecteze serviciile existente in reteaua de comunicatii a MF;

b) sa respecte toate regulile privind confidentialitatea informatiilor,
accesul in locatii si protectia muncii;

c) sa nu afecteze prin activitatile desfasurate buna functionare a
echipamentelor existente in locatii, precum si mediul de comunicatii
pus la dispozitie.

Solutionarea eventualelor probleme de natura tehnica aparute pe parcursul

derularii Contractului referitoare la solutia livrata cade in sarcina exclusiva a
furnizorului.

4 Atributiile si responsabilitatile Partilor

1)

2)

3)

Furnizorul va utiliza in proiectare/configurare/dezvoltare etc. produse software
sau tehnologii hardware care inglobeaza tehnologii software, doar a acelor produse
ce beneficiaza de suport pe termen lung (de tip Long-term support - LTS), ca
intentie a Autoritatii contractante de asigurare a unei politici de management a
ciclului de viata al produsului prin adoptarea de versiuni stabile care sunt
mentinute pe perioade mai lungi de timp decat versiunile standard. Justificarea se
poate face prin prezentarea de Roadmap (foaie de parcurs privind ciclul de viata al
produsului), alte documente echivalente disponibile publicului larg elaborate de
catre producatori sau declaratii semnate ale acestora.

Furnizorul va avea obligatia ca, pentru componentele livrate, ori va obtine din timp
in numele Autoritatii contractante, ori va transfera acesteia, prin documente cu
caracter juridic, licentele necesare pentru utilizarea lor conform cu scopul
prezentului contract. Aceasta prevedere se aplica tuturor
componentelor/resurselor licentiate si/sau sub licentiate, componentelor software
comercializate de contractant, componentelor software ale wunor terti,
componentelor pre-existente, uneltelor software necesare livrarii, monitorizarii si
mentenantei s.a.m.d.

Furnizorul va oferi licentele pentru cumulul total al tehnologiilor HW si SW (atat
cele proprii cat si ale tertilor, indiferent ca sunt OEM, distincte, orice alta metoda)
inglobate in echipamentele livrate functionale. Aceeasi cerinta este valabila
inclusiv pentru utilitarele si uneltele furnizate integrat ca parte a
solutiei/software-ului precum si pentru orice adaptare, imbunatatire, adaugare sau
modificare a software-ului unor terti care este inclus in solutia furnizata.
Furnizorul va prezenta documente care dovedesc faptul ca software-ul in ansamblul
sau este supus sau nu unor politici de licentiere (inclusiv se vor avea in vedere
utilitarele si uneltele furnizate integrat ca parte a solutiei/software-ului precum si
pentru orice adaptare, imbunatatire, adaugare sau modificare a software-ului unor
terti care este inclus in solutia furnizata). Documentele justificative trebuie sa fie
clare, sa permita identificarea tipului de licentiere, metodele de calcul (fie virtual,
fizic, grad de incarcare, numar de utilizatori etc.), conditiile de utilizare, perioada
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de timp precum si orice alta informatie valabila la momentul contractarii). Orice
diferend juridic ulterior cu un tert pe subiectul drepturilor de proprietate
intelectuala va cadea in sarcina si responsabilitatea furnizorului.

Furnizorul va avea obligatia ca transferul drepturilor de proprietate si/sau
folosinta, si al oricaror drepturi conexe catre achizitor va avea loc de la data
receptiei finale.

Furnizorul va avea obligatia sa despagubeasca Achizitorul impotriva oricaror: a)
reclamatii si actiuni in justitie, ce rezulta din incalcarea unor drepturi de
proprietate intelectuala (brevete, nume, marci inregistrate etc.) si b) daune-
interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei
in care o astfel de incalcare rezulta din respectarea caietului de sarcini intocmit
de catre achizitor.

Furnizorul trebuie sa aiba in vedere ca dupa livrare si instalare se va intocmi un
Raport de livrare si instalare, pentru numarul total al licentelor care acopera
integral, distinct, licentele furnizate . Este obligatoriu ca la intocmirea acestui
Raport de livrare si instalare a licentelor aferente softului sa se tina seama de
imperecherea datelor din lista generata de catre sistemul functional propus pentru
livrare finala (lista prin care este indicata de sistemul conceput toate software-
urile utilizate si livrate), cu documentele in original (documente care sa indice clar
numarul licentelor, felul acestora, durata (nelimitata/ perpetua sau limitata) etc.
intr-o forma care sa permita inregistrarea in patrimoniul/contabilitatea Autoritatii
contractante) prin care se atesta si se transmit drepturile de proprietate/folosinta,
dupa caz, conditiile de utilizare etc. astfel incat la finalizarea receptiei calitative
Achizitorul sa detina toate documentele privind licentele proprii sau cele din partea
tertilor.

Furnizorul va avea in vedere, ca obligatie, la receptie, ca achizitorul va proceda la
preluarea tuturor licentelor livrate si instalate, doar prin intocmirea Proceselor
verbale de receptie cantitativa si calitativa a licentelor, ca documente necesare in
implementarea Contractului, care se vor intocmi pe baza constatarii existentei
tuturor documentelor in original privind drepturile de proprietate acordate si
conditiile utilizarii acestora, drepturile de folosinta si conditiile acestora,
identificarea clara (distincta) a fiecarei tehnologii supuse licentierii/sub licentierii,
a existentei listei de software/hardware generate de catre sistemul propus pentru
livrare.

Furnizorul va garanta faptul ca toate suporturile ce contin software vor fi livrate
fara virusi informatici, viermi informatici sau cod periculos, care pot distruge sau
altera software, firmware sau hardware si care, prin orice metoda, pot colecta,
distruge sau altera orice data sau informatie accesata sau procesata de software.
Furnizorul va anunta imediat achizitorul in scris, daca exista suspiciunea sau are
cunostinta ca software-ul livrat poate provoca neajunsuri de tipul celor enuntate
mai sus.

10)Furnizorul va avea obligatia ca, la transferul documentelor privind licentele, ca

drepturi de proprietate intelectuala/folosinta, sa faca transferul catre achizitor a
unor documente in original, atat pentru propriile produse cat si pentru toate cele
ale unor terti pe care le-a inglobat, adaptat, modificat, imbunatatit, s.a.m.d. si
simultan sa aiba in vedere ca orice reclamatii si actiuni in justitie, ce rezulta din
incalcarea unor drepturi de proprietate intelectuala (brevete, nume, marci
inregistrate etc.), in legatura cu produsele achizitionate, montate si puse in
functiune, vor fi in sarcina si responsabilitatea sa.

11)Furnizorul are obligatia de a garanta ca produsele software furnizate prin Contract

sunt noi, de ultima generatie nu vor fi ,end of suport” in urmatorii 5 ani,
incorporeaza toate imbunatatirile recente in proiectare, sunt din ultima generatie
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/ versiune (ultimul "release” disponibil pe site-ul producatorului), inclusiv din
punct de vedere al securitatii (sunt aplicate ultimele upgrade-uri/updare-
uri/patch-uri).

12)Furnizorul are obligatia de a garanta ca toate produsele furnizate prin Contract
sunt livrate pe canalul oficial al producatorului, acoperind zona Uniunii Europene.

13)Furnizorul va avea in vedere obligatia de a deschide sau, dupa caz, de a actualiza
un cont de identificare deschis pe numele/seama Autoritatii contractante la
producator. Aceasta cerinta poate sa nu fie aplicabila in situatia in care
producatorul nu are o astfel de politica.

14)Toate documentele si informatiile primite de la Ofertant precum si rezultatele
tuturor activitatilor din cadrul acestui contract (cum ar fi: documente de analiza,
arhitecturi de sisteme, adrese, etc., fara a se limita la acestea) reprezinta
informatii confidentiale, iar furnizorul castigator va asigura respectarea
confidentialitatii lor, urmand sa semneze o declaratie in acest sens.

15)Furnizorul si personalul sau au obligatia de a respecta confidentialitatea
documentelor si informatiilor mentionate mai sus, pe toata perioada executarii
contractului, pe perioada oricarei prelungiri a acestuia si dupa incetarea
contractului. In acest sens, furnizorul precum si personalul acestuia implicat in
activitatile contractului sunt obligati sa semneze Acorduri de Confidentialitate cu
achizitorul.

16)Toate documentele, rapoartele si datele, inclusiv diagrame, scheme tehnice,
specificatii tehnice, planuri si orice alte materiale realizate de catre Contractant
in cadrul contractului, sunt in proprietatea /proprietatea intelectuala a Autoritatii
Contractante, aceasta avand dreptul sa le utilizeze, modifice, transfere fara
acceptul furnizorului sau al unei terte parti. Furnizorul le va furniza achizitorului,
la finalizarea contractului, fara a pastra copii si fara a le utiliza in alte scopuri care
nu au legatura cu contractul.

17)Furnizorul nu va publica articole sau informatii legate de serviciile prestate, nu va
face referire la acestea in cazul prestarii altor servicii catre terti si nu va divulga
informatiile obtinute de la achizitor, fara acordul scris al acesteia.

18)Orice rezultate sau drepturi legate de acestea, inclusiv drepturi de proprietate
intelectuala sau industriala, obtinute in cadrul contractului, sunt proprietatea
Autoritatii Contractante, care poate dispune de ele dupa cum considera.

19)Achizitorul va asigura accesul reprezentantilor furnizorului in locatiile in care se
vor efectua activitatile de livrare, instalare, punere in functiune si testare a
solutiei, precum si conditiile necesare efectuarii acestora, astfel cum vor fi stabilite
prin Contract.

5 Documentatii ce trebuie furnizate achizitorului in legatura cu produsul

Furnizorul va prezenta urmatoarele documente din care sa reiasa perioada de

valabilitate a produselor software si sistemul pe care au fost activate, precum si
urmatoarele documente in legatura cu produsul:

e Documentele de insotire a marfii;
e Documentatie tehnica®, respectiv:
—descrierea tehnica;
—documentatia de instalare, configurare si utilizare;
— documentatia de intretinere si remediere a defectiunilor;
o Certificate de garantie producator/furnizor/distribuitor;
e Documentele de licentiere pentru produsele software ofertate;
e Politica de licentiere stabilita de producator pentru produsele software ofertate;
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e Orice alt document solicitat in celelalte capitole din Caietul de sarcini si
nespecificat explicit in acest capitol.
) Documentatia tehnica va fi pusa la dispozitie in format electronic digital agreat
de achizitor.

6 Receptia solutiei

Receptia solutiei se va realiza conform ,,Planului de executie” propus de catre
furnizor si agreat cu achizitorul, conform cap.9 din Caietul de sarcini.

Dreptul achizitorului de a inspecta, testa si, daca este necesar, de a respinge
produsele, nu va fi limitat sau amanat din cauza faptului ca produsele au fost inspectate
si testate de furnizor, anterior furnizarii acestora la locatia de livrare/instalare.

Transferul drepturilor de proprietate si/sau folosinta, si al oricaror drepturi conexe
catre achizitor va avea loc de la data receptiei calitative.

Receptia solutiei se va efectua pe baza de procese verbale semnate de catre
reprezentantii achizitorului. Reprezentantul furnizorului va semna procesele verbale
pentru luare la cunostinta si posibilitatea de a prezenta eventuale explicatii si/sau
observatii. Receptia solutiei se va realiza in mai multe etape, in functie de progresul
Contractului, respectiv:

6.1 Receptia cantitativa

Se va realiza dupa livrarea produselor ce compun solutia, in cantitatea stabilita
conform contractului, la locatia indicata de achizitor si va consta in efectuarea
urmatoarelor operatiuni:

i. numarare bucata cu bucata a echipamentelor, componentelor si a accesoriilor
acestora care compun solutia;
ii.  verificarea aspectului exterior, a integritatii fizice si a caracteristicilor
constructive;
iii.  verificarea existentei tuturor componentelor si accesoriilor;
iv.  verificarea existentei documentelor de insotire a marfii (aviz de insotire a
marfii/aviz de expeditie etc.);
v. verificarea existentei documentatiei tehnice aferente fiecarui tip de
echipament;
vi.  verificarea existentei certificatelor de garantie;
vii.  verificarea existentei documentelor de licentiere pentru software-ul livrat;
viii.  intocmirea unui Proces verbal de receptie cantitativa (PVRcant.), in care se va
consemna indeplinirea tuturor operatiunilor descrise mai sus.

Achizitorul isi rezerva un termen de 3 zile lucratoare pentru realizarea receptiei

cantitative.

6.2 Receptia calitativa

Se va realiza dupa instalarea si configurarea intregii solutii si a instruirii
personalului pentru utilizarea acesteia, si va consta in in efectuarea urmatoarelor
operatiuni:

i.  verificarea instalarii si electroalimentarii echipamentelor livrate;
ii.  verificarea configurarii hardware-software a echipamentelor livrate;
iii.  verificarea punerii in functiune a echipamentelor livrate;
iv.  verificarea conformitatii componentelor livrate cu specificatiile tehnice din
Caietul de sarcini si din Propunerea tehnica, prin efectuarea de inspectii si teste
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functionale. Inspectiile si testele functionale din cadrul receptiei, vizeaza
respectarea cerintelor Caietului de sarcini si a specificatiilor producatorului
(caracteristici tehnice, constructive, electrice, cerintele functionale etc.);

v. verificarea integrarii functionale a componentelor livrate conform specificatiilor
din Caietul de sarcini/Propunerea tehnica prin efectuarea de inspectii si teste
functionale. Inspectiile si testele functionale din cadrul receptiei vizeaza
respectarea cerintelor functionale si de management pentru intregul ansamblu
functional rezultat in urma instalarii si punerii in functiune a solutiei livrate;

vi.  testarile functionale din cadrul receptiei se vor efectua pe baza unui set de teste,
care vor fi propuse de catre furnizor in ,Planul de executie” si agreate de
achizitor;

vii.  generarea unei liste de catre sistem prin care sa fie indicata totalitatea software-
ului livrat si imperecherea acestei liste cu documentele juridice in original, prin
care se transmit drepturile de proprietate/folosinta, dupa caz, verificarea
versiunii codurilor software instalate, a licentelor corespunzatoare acestora,
astfel incat la finalizarea receptiei calitative achizitorul sa se asigure ca va detine
toate documentele juridice privind licentele proprii sau cele din partea tertilor;

viii.  verificarea Raportului de instruire;

ix. intocmirea unui Proces Verbal de Receptie Calitativa (PVRcal.) in care se va
consemna indeplinirea tuturor operatiunilor descrise mai sus.

Achizitorul isi rezerva un termen de 5 zile lucratoare pentru realizarea receptiei
calitative.
Procesul verbal de receptie calitativa va include unul din urmatoarele rezultate:
e acceptat;
o refuzat.
in cazul procesului verbal de receptie refuzat, furnizorul va analiza observatiile
primite si va efectua modificarile solicitate in termen maxim de 5 zile lucratoare, dupa
care se va relua procedura de receptie a acestora.

7 Modalitati si conditii de plata

Furnizorul va emite factura pentru produsele livrate livrate in sistemul Ro-eFactura,
potrivit prevederilor OUG nr. 120/2021, aprobata cu modificari prin Legea nr. 139/2022.
Factura va avea mentionat numarul Contractului, datele de emitere si de scadenta ale
facturii respective. Factura va detalia cantitativ/valoric produsele furnizate si va prezenta
pretul unitar al acestora.

Factura va fi emisa dupa semnarea de catre achizitor a Procesului verbal de
receptie calitativa, acceptat. Procesul verbal de receptie calitativa va insoti factura si
reprezinta elementul necesar realizarii platii, impreuna cu celelalte documente
justificative prevazute mai jos:

a) certificatul de garantie;
b) documentele de livrare;
c) procesul verbal de receptie cantitativa.

Plata se va efectua in termen de 30 de zile, in conformitate cu prevederile art. 6
alin. (1) lit. a) din Legea nr. 72/2013 privind masurile pentru combaterea intarzierii in
executarea obligatiilor de plata a unor sume de bani rezultand din contracte incheiate
intre profesionisti si intre acestia si autoritati contractante.

Plata se va efectua in lei, in contul furnizorului, in baza facturii fiscale insotite de
Procesul-verbal de receptie calitativa, semnat de reprezentantii ambelor parti.
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8 Cadrul legal care guverneaza relatia dintre achizitor si furnizor

Ofertantul devenit Furnizor are obligatia de a respecta in executarea Contractului,
obligatiile aplicabile in domeniul mediului, social si al muncii instituite prin dreptul
Uniunii, prin dreptul national, prin acorduri colective sau prin dispozitiile internationale
de drept in domeniul mediului, social si al muncii.

Actele normative si standardele indicate mai jos sunt considerate indicative si
nelimitative; enumerarea actelor normative din acest capitol este oferita ca referinta si
nu trebuie considerata limitativa:

e Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile
ulterioare;

e Normele metodologice de aplicare a prevederilor referitoare la atribuirea
Contractului de achizitie publica/acordului-cadru din Legea nr. 98/2016 privind
achizitiile publice, aprobate prin HG nr. 395/2016, cu modificarile si completarile
ulterioare;

e Legea nr. 8/1996 privind dreptul de autor si drepturile conexe, cu completarile si
modificarile ulterioare;

9 Managementul/Gestionarea Contractului si activitati de raportare in
cadrul Contractului

9.1 Activitatile in cadrul Contractului

Se vor desfasura conform unui ”Plan de executie” propus de catre furnizor si
agreat impreuna cu achizitorul in termen de 10 zile de la incheierea Contractului.

9.2 Evaluarea performantei furnizorului

Performanta furnizorului va fi evaluata, luandu-se in considerare:

e Respectarea termenelor de livrare/instalare/migrare/punere in
functiune/testare/instruire in raport cu prevederile contractuale si Planul de
executie propus de furnizor si agreat impreuna cu achizitorul;

e abateri de la calitatea produselor si a serviciilor contractate.

Referinta Nivelul de
Indicator de in Caie’t performanta Ce se Modalitatea de
erformanta de asteptat masoara evaluare Scop
P ; sarcini (conform Caiet

de Sarcini)
Produse livrate | Cap. 9.1 Produsele sunt | Livrarea Foarte bine (5 pct.) - | Evaluarea

si servicii livrate si serviciile | la timp Produsele sunt livrate si | livrarii

associate asociate sunt serviciile asociate sunt | produselor si

prestate in prestate conform prestate conform | prestarii

termenele termenelor termenelor stabilite in | serviciilor

agreate stabilite in Planul Planul de executie, asociate la
de executie timp

Bine (3 pct.) - Produsele
sunt livrate si serviciile
asociate sunt prestate
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Referinta Nivelul de

Indicator de in Caiet performanta Ce se Modalitatea de
performanta de asteptat . masoara evaluare Scop
J sarcini (conform 'C?Iet
de Sarcini)
dupa termenele

stabilite in Planul de
executie insa  fara
depasirea termenului de
livrare  prevazut in
caietul de sarcini
(cap.3.4.1) si in
contract.

Acceptabil (2
pct.) -Produsele sunt
livrate si  serviciile
asociate sunt prestate
cu depasirea termenelor
stabilite in Planul de
executie si cu depasirea
termenului de livrare
prevazut in caietul de
sarcini (cap.3.4.1) si in
contract cu mai putin de
30 de zile.
Nesatisfacator (1 pct.)-
Produsele sunt livrate si
serviciile asociate sunt
prestate cu depasirea
termenelor stabilite in
Planul de executie si cu
depasirea termenului de
livrare  prevazut in
caietul de sarcini
(cap.3.4.1) si in
contract cu 30 de zile
sau mai mult.

Calificativele din coloana ,modalitatea de evaluare” de mai sus vor fi mentionate in
procesul verbal de receptie calitativa.

10 Cerinte privind personalul de specialitate

Ofertantul va nominaliza specialistii proprii (cel putin doi specialisti) care vor
asigura pe parcursul contractului serviciile de instalare, configurare, migrare, punere in
functiune si testare, respectiv cele de inlocuire a componentelor, in perioada derularii
asistentei tehnice software si hardware atat pentru platformele solicitate prin intermediul
Caietului de Sarcini:

a) Componenta DNS;

cat si pentru platforma de DNS F5 Networks existenta in infrastructura
Beneficiarului, precum si pentru platforma de management F5 BIG-1Q
Avand in vedere necesitatea migrarii configuratiilor de pe platforma F5 DNS
existenta (136 de zone de DNS) si integrarea in topologie multisite cu platforma F5 BIG-IP
LTM existenta atat in centrul primar de date cat si in centrul secundat de date, specialistii
propusi trebuie sa detina calificarea si experienta necesare pentru prestarea serviciilor
solicitate prin Caietul de sarcini si trebuie sa indeplineasca urmatoarele cerinte minime:
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a) Studii superioare de lunga durata absolvite cu diploma de licenta, diploma de
absolvire sau echivalent;

b) Minim 3 ani experienta in configurarea platformelor de acces, control, securitate
si DNS F5 Networks sau echivalent;

De asemenea, specialistii propusi trebuie sa indeplineasca cumulat urmatoarele
cerinte minime:

a) Certificare de tip specialist sau echivalent pentru solutia DNS ofertata;
b) Certificare de tip specialist pentru platforma F5 Networks ADC - F5 CTS LTM si F5
CTS DNS;

Pentru acestia se vor prezenta urmatoarele documente:

a) CV actualizat, semnat de catre titular;

b) Documente suport (diplome, atestate, acreditari, certificari) din care sa rezulte
studiile si competentele/calificarile profesionale pentru indeplinirea serviciilor
solicitate prin prezentul Caiet de sarcini;

c) Documente suport din care sa rezulte experienta specifica in domeniu: contracte
de munca, contracte de colaborare, contracte de prestari servicii, fise de post,
adeverinte, recomandari sau alte documente similare emise de beneficiarul
serviciilor sau de angajator. Din document(e) trebuie sa rezulte in mod clar numele
si prenumele specialistului, rolul/postul/functia acestuia, activitatile desfasurate
si perioada de desfasurare;,

In cazul in care se prezinta declaratie pe proprie raspundere emisa de

ofertant/angajator, aceasta va cuprinde in mod obligatoriu, pe langa celelalte

informatii necesare, urmatoare mentiune: ,,Cunosc prevederile art. 57 din

Regulamentul financiar UE nr. 966/2012 si legislatia nationald in vigoare cu privire

la conflictul de interese, precum si prevederile art.292 ,,Falsul in declaratii” din

Codul penal potrivit cdruia ,,Declararea necorespunzdtoare a adevdrului, fdcutd

unui organ sau institutii de stat ori unei alte unitdti in vederea producerii unei

consecinte juridice, pentru sine sau pentru altul, atunci cand, potrivit legii ori
imprejurdrilor, declaratia fdcutd serveste pentru producerea acelei consecinte, se
pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amendd.”

d) Declaratie de disponibilitate pentru perioada implicarii efective in derularea
Contractului.

Prin aceste cerinte se urmareste protejarea integritatii echipamentelor complexe
si de mare valoare ale achizitorului si implicit disponibilitatea Sistemului informatic al MF.
In acest sens, cunostintele dobandite de catre specialisti in institutiile de invatamant
trebuie completate cu instruiri/certificari specifice si cu experienta practica.

Ca urmare, furnizorul trebuie sa dovedeasca faptul ca dispune de personal calificat
corespunzator si cu experienta in asigurarea serviciilor de instalare, configurare, punere
in functiune si testare a infrastructurii ofertate, precum si de migrare a infrastructurii
existente pe noua infrastructura.

Un specialist poate fi inlocuit pe parcursul derularii contractului doar cu notificarea
prealabila a achizitorului, cu minim 10 zile calendaristice inainte de data propusa pentru
inlocuire.

Situatiile in care un specialist poate fi inlocuit sunt urmatoarele:

a) in cazul decesului, al imbolnavirii sau accidentarii specialistului;
b) in cazul in care se impune inlocuirea specialistului pentru orice alt motiv care nu este
sub controlul furnizorului (ex. demisia etc.);
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c) ori de cate ori se considera necesar si justificat, pentru buna implementare a
contractului.

Notificarea va fi in mod obligatoriu insotita de justificarea necesitatii inlocuirii si
de documentele justificative asociate noului specialist, asa cum au fost acestea solicitate
prin documentatia de atribuire a contractului.

Furnizorul are obligatia de a se asigura ca specialistul nou propus indeplineste toate
cerintele minime solicitate de achizitor prin prezentul Caiet de sarcini, inclusiv conditiile
si cerintele cu privire la inexistenta unui conflict de interese.

Achizitorul are dreptul de a respinge motivat noul specialist propus, in situatia in
care constata ca acesta nu indeplineste cerintele minime prevazute in prezentul Caiet de
sarcini sau constata existenta unui conflict de interese.

11  Modul de intocmire a Propunerii tehnice

Toate specificatiile tehnice din prezentul Caiet de sarcini sunt obligatorii si
minimale pentru toti ofertantii.
Documentul principal al propunerii tehnice este formularul de propunere tehnica

pus la dispozitie de autoritatea contractanta in Sectiunea Formulare a Documentatiei de
atribuire), in care se va raspunde punct cu punct la fiecare dintre cerintele / specificatiile
tehnice(*) prevazute in prezentul caiet de sarcini si in care se face trimitere la
documentatia tehnica / documentele suport, anexate formularului.

) Pentru specificatiile tehnice ale fiecdrui produs in parte se va indica pagina din
datasheet-ul oficial si link-ul valid al site-ului oficial al producdtorului; se ataseazd
extrasele la data ultimei accesdri de pe site-urile indicate, relevante pentru
demonstrarea conformitdtii cu cerintele din Caietul de sarcini.

La completarea Formularului de propunere tehnica, in situatiile in care
informatiile ce trebuie introduse de ofertant pe coloana ,,Mod de indeplinire” ocupa mult
spatiu, acestea vor fi cuprinse in anexe, numerotate, respectand ordinea de prezentare
inscrisa in formular. Pentru fiecare cerinta din Formularul de propunere tehnica pentru
care se intocmeste o anexa privind modul de indeplinire, ofertantul va indica in mod clar
numarul anexei.

Tn sensul celor mai sus mentionate, in anexele la Formularul de propunere tehnica
vor fi inscrise informatii privind:

l. indeplinirea cerintelor caietului de sarcini referitoare la:

1. Documentatia tehnica si documentele suport necesare pentru identificarea
produselor si a serviciilor de suport tehnic ofertate, a specificatiilor tehnice si
functionale ale acestora, precum si a modului de integrare functionala a acestora
in cadrul solutiei ce se achizitioneaza, conform cerintelor Caietului de sarcini, cu
referire clara la specificatiile tehnice ale producatorului, la standardele aplicabile
si la Politica de licentiere a producatorului pentru produsele software ofertate.

2. ldentificarea fiecarui produs ofertat, pentru care se vor prezenta:

a) producatorul;

b) denumirea comerciala, tipul/versiunea;

c)configuratia hardware detaliata pe subansamble/componente/module;
d) versiunea de firmware;
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e) pachetele software;

f) licentele ofertate (proprii si ale tertilor) si conditiile acestora; furnizorul va
prezenta in forma scrisa, printr-o adresa oficiala semnata, datata si stampilata, un
exemplar tiparit dupa politica de licentiere a producatorului, valabil la momentul
semnarii contactului;

g) servicii asociate;

h) specificatiile tehnice emise de Producator;

i) standardele / protocoalele respectate;

j) modul de integrare functionala a fiecarui produs ofertat, conform cerintelor
Caietului de sarcini:

3. Informatii privind livrarea, instalarea, configurarea, testarea si punerea in
functiune a produselor, modul de asigurare a activitatilor de instruire, garantiei si
suportului tehnic, incluzand: detalierea resurselor si mijloacelor pe care furnizorul
le va angaja pentru indeplinirea contractului, obligatiile asumate referitoare la
modul de asigurare a garantiei si suportului tehnic, responsabilitati ale personalului
furnizorului implicat pentru indeplinirea contractului de furnizare;

4. Documentele doveditoare ale calificarii si experientei specialistilor desemnati de
ofertant conform cap.9 din caietul de sarcini;

5. Alte informatii considerate relevante de ofertant pentru demonstrarea indeplinirii
cerintelor minime din caietul de sarcini.

Nota:

In cazul constatdrii unor neconcordante, specificatiile oficiale ale Producdtorului
produsului (valabile la data limitd de depunere a ofertelor) vor fi considerate ca
referintd, continutul acestora primdnd asupra specificatiilor tehnice prezentate de
ofertant.

Pentru acele componente (hardware, software etc.) ofertate si definite de
furnizor ca fiind echivalent sau cel putin similare ca performante, furnizorul va prezenta
documente care sa justifice in detaliu din punct de vedere tehnic acest lucru.

Il. Factori de evaluare pentru componenta tehnica:
1. Formularul pus la dispozitie de autoritatea contractanta in Sectiunea Formulare a
Documentatiei de atribuire);
2. Documente justificative privind sustinerea celor declarate in Formular.

lll. Respectarea obligatiile relevante in domeniile mediului, social si al relatiilor de
munca:
1. Declaratie privind respectarea conditiilor specifice de munca si protectie a muncii
potrivit art. 51 din Legea nr. 98/2016*
Informatii detaliate se pot obtine de la institutiile competente in domeniu, respectiv
Ministerul Mediului, Apelor si Padurilor, Ministerul Muncii si Solidaritatii Sociale si de pe
site-ul www.inspectiamuncii.ro.

Nota: Autoritatea contractantd nu permite modificarea clauzelor contractuale
care ar putea afecta obiectului contractului/obiectivelor stabilite prin prezentul Caietul
de sarcini si/sau conditiilor cadru privind indeplinirea acestora. Autoritatea contractanta
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va analiza propunerile de modificare a clauzelor contractuale din perspectiva respectarii
legislatiei speciale, cat si a celor prevazute in Caietul de sarcini.

IV. Confidentialitatea propunerii tehnice:

in conformitate cu prevederile art. 57 alin. (4) din Legea nr. 98/2016, operatorii
economici indica si dovedesc in cuprinsul ofertei care informatii din propunerea tehnica
sunt confidentiale intrucat sunt: date cu caracter personal, secrete tehnice sau
comerciale sau sunt protejate de un drept de proprietate intelectuala. Informatiile
indicate de operatorul economic ca fiind confidentiale, inclusiv secrete tehnice sau
comerciale si elementele confidentiale ale ofertelor, trebuie sa fie insotite de DOVADA
care le confera caracterul de confidentialitate, in caz contrar nefiind aplicabile
prevederile art. 57 alin. (1) din Legea nr. 98/2016.

Astfel, Propunerea tehnica nu poate fi declarata confidentiala, clasificata sau
protejata de un drept de proprietate intelectuala in integralitatea sa, ci doar anumite
informatii din cuprinsul acesteia. Cu titlu de exemplu, precizam urmatoarele:

a) toti termenii din Caietul de sarcini care sunt preluati in Propunerea tehnica nu
pot fi declarati confidentiali, intrucat Caietul de sarcini este o sectiune a Documentatiei
de atribuire, care este un document public, atasat la Anuntul de participare aferent
procedurii de atribuire,

b) CV-urile specialistilor pot fi declarate confidentiale, pentru acele informatii care
intra sub incidenta prevederilor legale privind datele cu caracter personal sau daca contin
informatii a caror divulgare ar aduce atingere persoanelor respective.

Ofertantul consimte ca, daca nu marcheaza informatiile continute de propunerea
tehnica care sunt confidentiale, clasificate sau protejate de un drept de proprietate
intelectuala si nu sunt insotite de dovezi care sa le confere acest drept, autoritatea
contractanta are libertatea de a utiliza sau de a dezvalui oricare sau toate aceste
informatii fara instiintarea ofertantului.

NOTA: Documentele propunerii tehnice vor fi numerotate si insotite de un OPIS.

Toate produsele componente ale solutiei ofertate vor fi prezentate cantitativ in
Propunerea tehnica si cantitativ-valoric in Propunerea financiara, specificandu-se pretul
unitar al fiecarui produs ofertat, cu maxim doua zecimale. Pretul produselor componente
ale solutiei va include toate serviciile asociate, inclusiv suportul tehnic oferit. in cadrul
Propunerii financiare, ofertantii vor detalia pretul produselor ofertate, pentru fiecare
numar de producator (,,part number”)..

12 Alocarea riscurilor in cadrul contractului, masuri de gestionare a
acestora

Nr. s cce Masuri de gestionare a riscurilor
Risc identificat . C .

crt. (prevenire, reducere sau eliminare)
Autoritatea contractanta a solicitat ca cerinta minima
de calificare privind capacitatea tehnica si
profesionala, demonstrarea unui nivel al experientei
similare, pentru a se asigura ca ofertantii participanti
la procedura detin capacitatea de a asigura cu
profesionalism implementarea contractului, data fiind

Din cauza capacitatii
tehnice/financiare/profesionale
1 | reduse a contractantului,
executia contractului se
realizeaza cu dificultati.
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Nr. . ccs Masuri de gestionare a riscurilor
Risc identificat . C .
crt. (prevenire, reducere sau eliminare)
specificitatea produsului solicitat si a serviciilor
asociate.

Pentru compensarea prejudiciului suferit ca urmare a

indeplinirii necorespunzatoare, ori cu intarziere sau a

neindeplinirii  obligatiilor ~asumate de catre

contractant, autoritatea contractanta include in
contract:

a) dreptul de a deduce din valoarea contractului
dobanda legala penalizatoare, conform
prevederilor art. 3 alin. (2') din OG nr. 13/2011

Din cauza capacitatii privind dobanda legala remuneratorie i
tehnice/financiare/profesionale penalizatoare pentru obligatii banesti, precum si
reduse a contractantului, este pentru reglementarea unor masuri financiar-fiscale
2 posibil ca obligatiile in domeniul bancar, cu modificarile si completarile
contractuale sa fie ulterioare, aprobata prin Legea nr. 43/2012, cu
neindeplinite/indeplinite modificarile si completarile ulterioare, calculata la
necorespunzator, ori cu valoarea obligatiei neindeplinite;
intarziere. b) dreptul de a deduce penalitati in caz de abateri de
la nivelul minim de disponibilitate a serviciilor de
suport tehnic, respectiv timpii de interventie
prevazuti in Caietul de sarcini;

c) dreptul de a rezilia contractul din vina
contractantului si de a pretinde plata de daune-
interese;

d) posibilitatea executarii garantiei de buna executie,
in limita prejudiciului creat.

Din cauza analizarii
neaprofundate a documentelor, |1 < e
NI o .| In contract se prevede faptul ca, in cazul aparitiei de
exista riscul aparitiei unor erori A VA
3 ’ neconcordante intre Propunerea tehnica si Caietul de
nedetectate la  momentul L T o . ; .

v . . ~_ | sarcini, primeaza prevederile din Caietul de sarcini.
semnarii contractului, incluse in
oferta contractantului.

Din cauza unei slabe organizari a
contractantului, exista riscul | Prin Caietul de sarcini, autoritatea contractanta a
4 | nerespectarii termenelor de | solicitat ,,Planul de executie”, ce va fi propus de catre
livrare, instalare, punere 1in | furnizor si agreat cu achizitorul.
functiune.
Prin Caietul de sarcini s-a prevazut obligatia
. . .« . | contractantului de a garanta ca produsele software si
Din cauza unei slabe comunicari . . . o
- . . | hardware furnizate prin contract sunt noi, de ultima
intre furnizor Si s < - Sexois
< s . | generatie, si incorporeaza toate imbunatatirile recente
producator/distribuitor, exista | : SRS : . . T
5 . . in proiectare si din ultima versiune, inclusiv din punct
riscul de a furniza produse care ' s ; .

" . ... | de vedere al securitatii. Furnizorul are obligatia de a
nu indeplinesc specificatiile < ’ . : ’
tehnice garanta ca toate produsele furnizate prin contract sunt

’ livrate pe canalul oficial al producatorului, acoperind
zona UE.

Autoritatea contractanta a inclus in Caietul de sarcini

Din diverse cauze de natura | cerinta de asigurare a serviciilor de garantie si suport
6 tehnica, produsele livrate pot | tehnic pentru o perioada de minim 36 de luni.

functiona necorespunzator sau
se pot defecta.

De asemenea, prin Caietul de sarcini, autoritatea
contractanta a prevazut obligatia contractantului de a
asigura functionarea produsului, reparand sau inlocuind
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Nr.
crt.

Risc identificat

Masuri de gestionare a riscurilor
(prevenire, reducere sau eliminare)

prin grija si pe cheltuiala lui orice componenta
hardware sau accesoriu. Daca durata de efectuare a
reparatiei depaseste 5 zile lucratoare de la notificarea
transmisa de achizitor, produsul defect se va inlocui cu
un alt produs nou, identic sau superior calitativ,
compatibil din punct de vedere hardware si software.

Din cauza unei slabe organizari a
contractantului, exista riscul de
a nu respecta nivelul de
disponibilitate a serviciilor de
suport tehnic, respectiv timpii
de interventie prevazuti in
Caietul de sarcini.

La nivel contractual s-au introdus penalitati in caz de
abateri de la nivelul minim de disponibilitate a
serviciilor de suport tehnic, respectiv timpii de
interventie prevazuti in Caietul de sarcini.

Riscul utilizarii
necorespunzatoare a solutiei de
catre personalul achizitorului.

Prin Caietul de sarcini, autoritatea contractanta a
prevazut obligatia contractantului de a asigura cursuri
de instruire pentru minim 5 persoane. Cursurile vor
cuprinde atat partea teoretica cat si practica.
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